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Examen : Réseaux TCP/IP
Durée : 1h30

Exercice 1 (10 Pts) Aﬁ/q)’
{«

Niveau : Master 1 - AD
Coefficlent: 3

Etant donné le préfixe 192.168,1.0/24, que devrait étre la longueur du masque de sous-réseau
autorisant jusqu'd 9 sous-réseaux ?

Ecrire I"adresse 1P 222.1.1.20 avec le masque 255.255.255.192 en notation CIDR,
3. Ecrire adresse 1P 135.1.1.25 avec le masque 255.255. 248.0 en notation CIDR

Quelles sont les adresses de sous-réseau du préfixe suivant 192.168.1,0/28 7 Combien d’hétes
peuvent exister dans un seul sous-réseau avee ce préfixe 7

S- Ltant donné le préfixe 172.16.0.0/18, combien de sous-réseaux pouvez-vous créer ?
Utilisez ’adresse de classe C 192.168.10.0 avec le masque de sous-réseau 255.255.255.224.
6.1. Combien de sous-réseaux utilisables existe-t-il ?
6.2. Quelles sont les adresses de sous-réseau et les adresses de broadcast 7
6.3. Combien d’adresses hétes utilisables y a-t-il sur chaque sous-réseau ?
6.4. Quelle est I'adresse du 4éme hdte sur le 4éme sous-réseau ?
7- Dans quel sous-réseau I'h6te 172.26.21.46/25 appartient-il ?
8- Quel est le dernier hote valide du sous-réseau 172.28.176.128/25 ?
9- Dans quelle plage d’hote I’adresse IP suivante 192.168.186.227/29 fait-elle partie ?
10- Dans quelle plage d’héte I’adresse [P suivante 172.18.47.54/23 fait-elle partie ?
Exercice 2 (10 Pts) n,,é}( 5 /@

Les deux tableaux ci-dessous sont les tables de routage de deux routeurs qui sont utilisés pour
interconnecter des sous-réseaux.

R1 R2
Destination Pigéhatn scnd Interface Destination Proghai nod Interface
Passerelle Passerelle
192.168.1.0/24 Direct (192.168.1.1) Pl 192,168.1.0/24 | Direct (192.168.1.2) P1
—_1 92.168.2.0/24 Direct (192.168.2.1) P2 192.168.2.0/24 | Direct (192.168.2.2) P2
192.168.3.0/24 192.168.2.2 P2 192,168.3.0/24 | Direct (192,168.3.1) P3

1. Dessinez le diagramme de topologie du réseau, en spécifiant les adresses IP des sous-réseaux,
les masques de chaque sous-réseau et les adresses [P des interfaces de chaque routeur.

2. Supposons que tout le trafic du sous-réscau 192.168.3.0 destiné & I’hote H1 (192.168.1.5) soit
acheminé directement via le routeur R2 et que tout le reste du trafic de ce sous-réseau soit dirigé
vers le réseau 192.168.2.0. Quelles entrées de la table de routage doivent étre présentes dans les
hoétes du réscau 192,168.3.0 et en R2 7

3, Supposons que tout le trafic de 192.168.1.0 vers 192.168.3.0 doit étre acheminé directement via
R2. Quelles entrées de table de routage doivent étre présentes dans les hotes de 192,168.1.0 ?
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4. Pourquoi les hotes ont-ils une table de routage méme §'ils n’ont qu'une seule interface ?

5. Soit le datagramme 1Pv4 (en hexadécimal) suivant, généré et envoyé par un hote du réseau
spécifié ci-dessus (question 1).

4500 00 50 20 61 00 00 01 01 C5 64 CO A8 01 05C0A803 11
08 00 00 1C 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D OE OF 10
1112131415161718191AIBICIDIE |F 2021222324
2526 27 28 29 2A 2B 2C 2D 2E 2F 30 313233 3435363738

a) Décodez et extraire toutes les informations possibles de I'entéte de ce datagramme.

b) Supposons que la passerelle par défaut de I’émetteur de ce datagramme est R1. Expliquer

pourquoi ce datagramme n'atteint jamais sa destination 7

Exercice 3 (10 Pts)

comme administrateur réseau pour une petite entreprise. Lors de votre

Vous venez d'étre embauché
nouveaux services et résoudre quelques

premiére semaine, vous devez auditer le réseau, configurer de
problémes signalés par les utilisateurs.
nt d'étre réinitialisé et vous devez ouvrir les ports standards pour que

¢ l'extérieur. Donnez la signification de chaque
UDP, ou les deux : HTTP, HTTPS, DNS, SMTP,

1. Le pare-feu de l'entreprise vie
Jes services internes puissent communiquer ave
service et précisez s'il utilise principalement TCP,
SSH, DHCP.

Votre responsable vous demande de config
une conférence interne, ainsi qu'un serveur

C}) a. Lequel des deux protocoles de transport de la couche TCP/IP (TCP ou UDP) allez-vous
légier pour le streaming vidéo ? Justifiez votre réponse.

ivilégier pour le transfert de fichiers (FTP/SFTP) ? Justifiez votre

urer un serveur de streaming vidéo en direct (live) pour
de transfert de fichiers sécurisé pour les archives.

(8]

privi

: b. Lequel allez-vous pr
7)“ réponse.

3. Un utilisateur vous appelle car il n'arrive plus 4 accéder au site intranet de l'entreprise
(hnp://inlraneLmasociete.local) ni & aucun site internet. Vous vous asseyez & son poste et ouvrez

I'invite de commande (terminal) pour effectuer les tests suivants :
o ping8.8.88: Succés (4 paquets envoyés, 4 regus).
¢ ping google.com : Echec (La requéte ping n'a pas pu trouver 'hdte google.com).
¢ ping 192.168.1.1 (la passerelle par défaut) : Succés.

service TCP/IP spécifique est défaillant sur ce poste ?

,. o o Quel
B Le probléme vient-il de la couche d'accés réseau, de la couche Internet (IP), ou de la couche
‘\ \/_J Application 7

N.B. : Vous devez choisir deux exercices sur les trois,
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Correction de ’examen

Exercice 1

1- Etant donné le préfixe 192.168.1.0/24, quelle devrait étre la longueur du masque de
sous-réscau autorisant jusqu’a 9 sous-réseaux ?

L adresse appartient & la classe C et utilise un masque par défaut, on a 8 bits pour jouer avec (le dernier

octet). La conversion de 1'adresse et le masque de réseau en notation binaire ressemblent a I'image ci-
dessous :

192.168.1.0/24 en binalre

Portie réseou Partie hite
’Ww

Adresse »  11000000.10101000.00000001.00000000
Masque ML 1L 11111111.00000000

Afin de créer 9 sous-réseaux, nous devons étendre la longueur du masque de 4 bits, ce qui permet]
d'utiliser jusqu'a 2'= 16 sous-réseaux. Donc, le résultat est : 192.168.1.0/28 (192.168.1.0
255.255.255.240).

192.168.1.0/28 en binaire
Portie

Portie réseou e
— —— — A
Asewse » 11000000.10101000.00000001.00000000
Mosque ARRARERRANNR RRRAIARE 11111111 11110000
v
(LI
sous-
1ése00

" f}\" 7. Eerire I'adresse IP 222.1.1.20 avec le masque 255.255.255.192 en notation CIDR.

222.1.1.20/26 : 192 = 11000000 en binaire, ce qui signifie que 2 bits de cet octet sont utilisés
pour le Subnetting. Donc 24 +2 =26

3. Ecrire I'adresse IP 135.1.1.25 avec le masque 255.255. 248.0 en notation CIDR

135.1.1.25/21 : 248 = 11111000 en binaire, ce qui signifie que 5 bits de cet octet sont utilisés|
pour le Subnetting. Donc 16 + 5 =21

4- Quelles sont les adresses de sous-réseau du préfixe suivant 192.168.1.0/28 ? Combien
d’hétes peuvent exister dans un seul sous-réseau avec ce préfixe ?

Toutes les adresses 1Pv4 ont une longueur de 32 bits. Avec un masque de 28 bits, on aura que
4 bits pour les hotes. Donc 2* = 16 bits. Cela signifie que les adresses de sous-réseau seront
incrémentées par la valeaur 16. A partir du nombre 0, voici ce que nous obtenons :

S(JUPY&;C?IU i 192|681.U/28 Sous-réseau 2 : 192.168.1.16/28 (0 +16= 16)
Sous-réscau 3 : 192.168.1.32/28 (16 + 16 = 32)
Sous-réseau 4 : 192.168.1.48/28 (32 + 16 = 32)

Ew nombre d’hites dans un sous-réseau donné est 14, Comme nous n"avons que 4 bits d'hdte
s un sous-réscau, cela nous donne 2* - 2 = 16 - 2 = 14 hotes.
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5- Etant donné le préfixe 172.16.0.0/18, combicn de sous-réseaux pouvez-vous créer ?

— Siona cette adresse 172,16.0.0, on peut dire qu’elle appartient 4 la classe B. Cette

classe utilise 16 bits pour identifier I’adresse réscau. Dans notre question, le préfixe
utilise 18 bits. Cela signific que 2 bits ont ¢ empruntés a la partic hote (16 +2=18).

Donc la réponse est tres facile 52=4, 172.16.0.0/18 nous permet de créer 4 sous-réseaux.

6- Uliliscz 1'adresse de classe C 192.168.10.0 avec le masque de sous-réseatl
255.255.255.224.

6.1. Combien de sous-réseaux utilisables existe-t-il ?

23 = § sous-réseau

6.2. Quelles sont les adresses de sous-réseau et les adresses de broadcast 7

Les adresses réseau : Les adresses de broadcast :
- 192.168.10.32 - 192.168.10.63
- 192.168.10.64 - 192.168.10.95
- 192.168.10.96 - 192.168.10.127
- 192.168.10.128 - 192.168.10.159
- 192.168.10.160 - 192.168.10.191
- 192.168.10.192 - 192.168.10.223

6.3. Combien d’adresses hotes utilisables y a-t-il sur chaque sous-réseau ?

30

6.4. Quelle est I’adresse du 4éme hote sur le 4éme sous-réseau ?

192.168.10.132

7- Dans quel sous-réseau I"hote 172.26.21.46/25 appartient-il ?

172.26.21.0

8- Quel est le dernier hote valide du sous-réseau 172.28.176.128/25 ?

172.28.176.254

9. Dans quelle plage d’hote 'adresse 1P suivante 192.168.186.227/29 fait-elle partie ?

102.168.186.225 & 192.168.186.230

10- Dans quelle plage d’hote IPadresse 1P suivante 172,18.47.54/23 fait-elle partie ?

172,18.46.1 & 172,18.47.254
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Exercice 2

1) Dessiner le diagramme de topologie du réscau, en spécifiant les adresses IP des sous-
réseaux, les masques de chaque sous-réseau et les adresses IP des interfaces de chaque

routeur,

Sous.réseau 1:
192.168.1.0/24

P1:19?.!+‘1.1 l

—

_‘_/" P1

R1 s
pz:xsz.lsa.z.i | P2:192.168,2.2
.

l

Souséscou 2
192.168.2.0/24

Sous-réscou 3
192.168.3.0/24

z

|

192.168.1.2

2) Supposons que tout le trafic du

—~—

192.168.3.1

Pour atteindre le
réseau de destination

192.168.1.0/24
192.168.2.0/24
192.168.3.0/24
192.168.1.5/24

Les Hotes

Prochain
nceud Passerelle
192.168.2.1
Direct
Direct
Direct

Via
P’interface
P2
P2
P3
P1

sous-réseau 192.168.3.0 destiné a I’hdte HI
(192.168.1.5) soit acheminé directement via
le routeur R2 et que tout le reste du trafic de
ce sous-réseau soit dirigé vers le réseau
192.168.2.0. Quelles entrées de la table de
Rz routage doivent étre présentes dans les hotes

du réseau 192.168.3.0 eten R2 ?

Pour atteindre le réseau de destination

Prochain nceud Passerelle

Via I’interface

Défaut

192.168.3.1

P1

3) Supposons que tout le trafic de 192.

.

168.1.0 vers 192.168.3.0 doit étre acheminé directt:mgnt via

R2. Quelles entrées de table de routage doivent étre présentes dans les hétes de 192.168.1.0 2

Pour atteindre le réseau de destination

Prochain nceud Passerelle

Via I'interface

—

Défaut

192.168.1.2

Pl

4) Pourquoi les hotes ont-ils une table de routage méme s’ils n’ont qu’une seule interface ?

Un héte a besoins d’une table de routage pour transmettre ces paquets, Elle lui sert & connaitre sa
passerelle par défaut, définir ’adresse de Broadcast réseau et I'interface Loopback.

Les hotes comme les PC et les Serveurs peuvent se trouvent le plus souvent sur des réseaux Broadcast

multi-accés. Il est possible qu’un appareil ait plusieurs passerelles. Dans ce cas, I'hote doit définir une
entrée dans la table de routage pour chaque passerelle,

5/2

(8 CamScanner


https://v3.camscanner.com/user/download

5) Soit le datagramme IPv4 (en hexadécimal) suivant, généré et envoy¢ par un hote du
réseau spécifié ci-dessus (question 1).

45 00 00 50 20 61 00 00 01 01 C5 64 CO A8 01 05 COA80311
08 00 00 1C 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D OE OF 10
1112131415161718 19 1A 1BI1C 1D 1E 1F2021222324
2526 27 28 29 2A 2B 2C 2D 2E 2F 30 31 32333435363738

a) Décodez et extraire toutes les informations possibles de ’entéte.

45 — 4 = protocole IP version 4 ; 5 = longueur de I’en-téte du datagramme = 5*4 =20 octets =
longueur par défaut d’un en-téte sans option.

00 — Type Of Service = 0 = pas de service particulier.

00 50 — longueur totale = 0*4096 + 0%256 + 5*16 + 0*1 = 80 octets donc la longueur du
contenu du champ de données est de 80 — 20 = 60 octets.

20 61 — identificateur du datagramme (ne sera utile que s’il est fragmenté).
00 00 — drapeaux et déplacement = tout a zéro = datagramme non fragmenté.

01 — durée de vie (TTL) =01 = 0*16 + 1*16°= 1 seul routeur que le datagramme pourrait
encore traverser.

01 — protocole transporté dans le datagramme : 1 = code du protocole ICMP.

C5 64 — Bloc de contrdle d’erreur de I’en-téte.
C0 A8 01 05 — adresse IP émetteur = 192.168.1.5. CO A8 03 11 — adresse IP destinataire =
192.168.3.17

a) Supposons que la passerelle par défaut de I’émetteur de ce datagramme est RI1.
Expliquer pourquoi ce datagramme n'atteint jamais sa destination ?

Solution : Pour atteindre sa destination, ce datagramme prend le chemin suivant
192.168.1.5—R1 — R2—192.168.3.17. Chaque fois qu'un routeur regoit ce datagramme, il en
soustrait un du comptage TTL. On note que la valeur de TTL est égale 1. Donc Le compte TTL
vaut 0 dés le premier saut (au niveau du routeur R1). Par conséquent, R1 rejette le paquet et
renvoie un message ICMP 4 I'hdte d'origine.
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Exercice 3

Partie 1 : Association des services et des ports

These are foundational Application Layer protocols that govern how data is exchanged across the

internet and local networks. Each serves a specific function, from loading websites to managing network
addresses.

* HTTP (Hypertext Transfer Protocol): The primary protocol used for transferring data over
the web. It is stateless, meaning cach request is independent of the previous one. It typically
operates on port 80.

* HTTPS (HTTP Secure): A secure version of HTTP that uses SSL/TLS encryption to protect
sensitive data like passwords and credit card info. It typically operates on port 443.

* DNS (Domain Name System): The "phonebook" of the internet. It translates human-readable
domain names (like google.com) into numerical IP addresses that computers use to identify
each other. It typically operates on port 53.

* SMTP (Simple Mail Transfer Protocol): The standard protocol used for sending and routing
outgoing emails between servers. It typically operates on port 25 or port 587 for secure
submissions.

* SSH (Secure Shell): Provides a secure, encrypted way to remotely access and
manage computers or servers over an unsecured network. It replaces older, unencrypted
methods like Telnet. It typically operates on port 22.

 DHCP (Dynamic Host Configuration Protocol): Automatically assigns IP addresses and
other network settings (like subnet masks and gateways) to devices when they join a network.
This eliminates the need for manual configuration. It typically operates on ports 67 and 68.

Partie 2 : Compréhension TCP vs UDP

1. Streaming vidéo en direct : UDP

Justification : UDP est un protocole "non fiable" (sans connexion). Il n'attend pas d'accusé de réception
et ne retransmet pas les paquets perdus. Pour de la vidéo en direct, la vitesse est primordiale. Perdre une
image (quelques pixels manquants pendant une milliseconde) est préférable a un décalage de plusieurs
secondes causé par la retransmission d'un paquet (ce que ferait TCP).

2. Transfert de fichiers : TCP

Justification : TCP est orienté connexion et "fiable". Il s'assure que chaque paquet envoyé est bien regu
dans le bon ordre et sans erreur. Si un paquet est perdu, TCP le retransmet. C'est indispensable pour un
fichier : il ne peut pas manquer un seul octet 4 l'arrivée, sinon le fichier serait corrompu,

Partie 3 : Cas pratique de dépannage

1. Service défaillant ; Le service DNS (Domain Name System). Le PC arrive a communiquer sur
le réseau local (ping de la passerelle) et sur internet (ping d'une adresse IP publique valide
comme 8.8.8.8). Le routage IP fonctionne donc parfaitement. Cependant, il est incapable de
traduire un nom de domaine (google.com ou le site intranet local) en adresse IP.

2. Couche concernée : La couche Application. Le ping (qui utilise [CMP) fonctionne au niveau de

la couche Internet, ce qui prouve que les couches inférieures (Accés réseau et Internet) sont
opérationnelles. Le DNS est un protocole de la couche Application.
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